О защите детей от информации, 
причиняющей вред их здоровью и развитию

   Федеральный закон № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» устанавливает правила медиабезопасности детей при обороте на территории России продукции средств массовой информации, печатной, аудиовизуальной продукции на любых видах носителей, программ для ЭВМ и баз данных, а также информации, размещаемой в информационно-телекоммуникационных сетях и сетях подвижной радиотелефонной связи.  
Согласно новому закону доступ детей к информации, распространяемой посредством информационно-телекоммуникационных сетей, может предоставляться операторами связи в Интернет-кафе, образовательных и других учреждениях, в пунктах коллективного доступа только  при условии применения  ими технических, программно-аппаратных средств защиты детей. 
В информационной продукции для детей, в том числе размещаемой в информационно-телекоммуникационных сетях (включая сеть Интернет) и сетях подвижной радиотелефонной связи, не допускается размещать объявления о привлечении детей к участию в создании информационной продукции, причиняющей вред их здоровью и (или) развитию.

К информации, причиняющей вред здоровью и (или) развитию детей, законом отнесена информация, запрещенная для распространения среди детей, а также  информация, распространение которой ограничено среди детей определенных возрастных категорий.

К информации, запрещенной для распространения среди детей, относится информация: 1) побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству; 2) способная вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством; 3) обосновывающая или оправдывающая допустимость насилия и (или) жестокости либо побуждающая осуществлять насильственные действия по отношению к людям или животным, за исключением случаев, предусмотренных настоящим Федеральным законом; 4) отрицающая семейные ценности и формирующая неуважение к родителям и (или) другим членам семьи; 5) оправдывающая противоправное поведение; 6) содержащая нецензурную брань; 7) содержащая информацию порнографического характера.

К информации, ограниченной для распространения среди детей определенных возрастных категорий, относится информация: 1) представляемая в виде изображения или описания жестокости, физического и (или) психического насилия, преступления или иного антиобщественного действия; 2) вызывающая у детей страх, ужас или панику, в том числе представляемая в виде изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий; 3) представляемая в виде изображения или описания половых отношений между мужчиной и женщиной; 4) содержащая бранные слова и выражения, не относящиеся к нецензурной брани.

В целях обеспечения здоровья, физической, интеллектуальной, нравственной, психической безопасности детей федеральным законом, законами субъектов Российской Федерации устанавливаются нормативы распространения печатной продукции, аудио- и видеопродукции, иной продукции, не рекомендуемой ребенку для пользования в соответствии с пунктом 1 настоящей статьи до достижения им возраста 18 лет.
Виды он-лайн угроз, представляющих опасность для жизни, физического, психического и нравственного здоровья и полноценного развития ребенка

1. Самая распространенная угроза для детей в Интернете, это обилие откровенных материалов сексуального характера. 

Многочисленные видеоролики и снимки с так называемой «жесткой эротикой», в том числе содержащие информацию о сексуальных извращениях, могут дезориентировать ребенка, ранить его психику, вызвать нарушения психосексуального и нравственно-духовного развития, воспрепятствовать построению нормальных социальных, в том числе межполовых и семейных  отношений в будущем. 

Интернет зачастую дает неверное представление о сути интимных отношений между людьми, эксплуатирует и извращает естественное любопытство детей, пользуясь несформированностью их психики и личностной системы ценностно-нормативных ориентаций. 

К сожалению, в информационно-телекоммуникационных сетях куда больше материалов об извращенных формах секса, чем научно-популярной информации о взаимоотношениях полов. Ребенку особенно опасно сталкиваться с такими материалами до того, как будет сформирована их личность. Именно с опасностью неверного истолкования модели сексуального поведения людей связана другая угроза – ребенок может стать жертвой педофилов и порнографов, даже не подозревая о том, что его новые знакомые просят сделать что-то непристойное, например, раздеться в режиме он-лайн, ведь он видел, что в Интернете «все так делают». 

Поэтому крайне важно, чтобы ребенок доверял родителями и педагогами и был подготовлен ими к восприятию и адекватной оценке той информации о взаимоотношениях полов, которую он может получить из Сети  

2. При общении в Сети у каждого обязательно появляются виртуальные знакомые и друзья. Подобные отношения многим кажутся безобидными, поскольку Интернет-друг является как бы «ненастоящим» и не может принести реального вреда. Однако это не так. Кроме своих сверстников и интересных личностей, общение с которыми пойдет на пользу, ребенок может завязать знакомство не только с педофилом и извращенцем, но и с мошенником и хулиганом. Виртуальное хамство и розыгрыши часто заканчиваются киберпреследованием и киберунижением, доставляя объекту травли множество страданий. Для ребенка такие переживания могут оказаться критичными, поскольку он более раним, чем взрослые люди. 

Различия кибербпреступлений от традиционных реальных преступных посягательств обусловлены особенностями интернет-среды: анонимностью, возможностью фальсификации, наличием огромной аудитории, возможностью достать жертву в любом месте и в любое время.

В последние годы получили распространение такие общественно опасные посягательства на личность несовершеннолетнего в сети, как кибербуллинг (cyberbullying) – подростковый виртуальный террор, получил свое название от английского слова bull — бык, с родственными значениями: агрессивно нападать, бередить, задирать, придираться, провоцировать, донимать, терроризировать, травить. В молодежном сленге является глагол аналогичного происхождения — быковать. 

Кибербуллинг — это нападения с целью нанесения психологического вреда, которые осуществляются через электронную почту, сервисы мгновенных сообщений, в чатах, социальных сетях, на web-сайтах, а также посредством мобильной связи. Такое многократно повторяемое агрессивное поведение имеет целью навредить человеку и базируется на дисбалансе власти (физической силы, социального статуса в группе) 

Наиболее опасными видами кибербуллинга считаются киберпреследование — скрытое выслеживание жертвы с целью организации нападения, избиения, изнасилования и т.д., а также хеппислепинг (Happy Slapping — счастливое хлопанье, радостное избиение) — видеоролики с записями реальных сцен насилия. Эти ролики размещают в интернете, где их могут просматривать тысячи людей, без согласия жертвы. Начинаясь как шутка, хеппислепинг может закончиться трагически. Название «хеппислепинг» происходит от случаев в английском метро, где подростки избивали прохожих, тогда как другие записывали это на камеру мобильного телефона.

Взрослые пока мало задумываются об опасностях обширной кибер-практики своих детей, хотя о последствиях буллинга реального приходится слышать часто: сообщения о травмах, нанесенных сверстниками, попытки суицидов и трагические смерти. Кибербуллинг остается невидимым, а нанесенный им ущерб — нераспознанным. Но вполне реальным, несмотря на виртуальность этой проблемы.

Встречается в виртуальной среде и так называемый буллицид – доведение ребенка до самоубийства путем психологического насилия. Порой киберпреследование имеет печальный финал. Для безопасности несовершеннолетнего особую угрозу представляют  личные встречи с виртуальными знакомыми в реальной жизни, о которых родители могут ничего не знать. Ребенку необходимо объяснить правила безопасного общения в сети 

3. Опасная для детей информация, способная причинить серьезный вред их здоровью, развитию и безопасности может содержаться на электронных ресурсах, содержащих материалы  экстремистского и террористического характера.
Для сведения. Законом запрещены также возбуждение социальной, расовой, национальной или религиозной розни; пропаганда исключительности, превосходства либо неполноценности человека по признаку его социальной, расовой, национальной, религиозной или языковой принадлежности или отношения к религии; пропаганда и публичное демонстрирование нацистской атрибутики или символики либо атрибутики или символики, сходных с нацистской атрибутикой или символикой до степени смешения; публичные призывы к осуществлению указанных деяний либо массовое распространение заведомо экстремистских материалов, а равно их изготовление или хранение в целях массового распространения. 

4. Особую опасность представляют для незрелой психики несовершеннолетних электронные ресурсы, созданные и поддерживаемые  деструктивными религиозными сектами. 

Для сведения. Вовлечение малолетних в религиозные объединения, а также обучение малолетних религии вопреки их воле и без согласия их родителей или лиц, их заменяющих, запрещены (ст. 3  Федерального закона от 26.09.1997 № 125-ФЗ "О свободе совести и о религиозных объединениях"). Запрещается также создание и деятельность религиозных объединений, цели и действия которых противоречат закону (ст. 6 указанного Федерального закона). 
5. Доверчивость и наивность детей нередко используют в своих целях  компьютерные мошенники, спамеры, фишеры. Несовершеннолетние нередко переходят по присланным им злоумышленниками ссылкам без подозрений, скачивают неизвестные файлы, которые могут оказаться вирусами или содержать незаконную информацию. 

Недостаточно информированный об опасностях в сети ребенок может сообщить злоумышленнику номер кредитной карточки родителей, пароль от электронного кошелька, свой настоящий адрес и многое другое.
Базовые правила безопасного Интернета для детей

НЕЛЬЗЯ

·         Всем подряд сообщать свою частную информацию (настоящие имя, фамилию, телефон, адрес, номер школы, а также фотографии свои, своей семьи и друзей)

·         Нельзя открывать вложенные файлы электронной почты, когда не знаешь отправителя

·         Нельзя рассылать самому спам и «информационную грязь»

·         Нельзя грубить, придираться, оказывать давление — вести себя невежливо и агрессивно

·         Никогда не распоряжайся деньгами твоей семьи без разрешения старших. Спроси родителей.

·         Встреча с Интернет-знакомыми в реальной жизни, бывает опасной: за псевдонимом может скрываться преступник

ОСТОРОЖНО

·         Не все пишут правду

·         Читаешь о себе неправду в Интернете — сообщи об этом своим родителям или опекунам

·         Приглашают переписываться, играть, обмениваться – проверь, нет ли подвоха

·         Незаконное копирование файлов в Интернете = воровство

·         Открыл что-то угрожающее — не бойся позвать на помощь

МОЖНО

·         Используй «ник» (выдуманное имя) в переписке и переговорах

·         Уважай другого пользователя

·         Пользуешься Интернет-источником – делай ссылку на него

·     Познакомился в сети и хочешь встретиться – посоветуйся со взрослым, которому доверяешь

·         Открывай только те ссылки, в которых уверен

·    Интернетом лучше всего пользоваться, когда поблизости есть кто-то из родителей или тех, кто хорошо знает, что такое Интернет, и как в нем себя вести
